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ACTO ADMINISTRATIVO

et i _ -
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RESOLUCIONNo. —0 7B~ 7
(25 de enero de 2022)

“Por la cual se adopta el Plan de Tratamiento de Riesgos de Seguridad y Privacidad
de la Informacién de la Empresa Social del Estado Pasto Salud ESE para la vigencia
2022~ - )

. LA GERENTE (E)

En uso de sus atribuciones legales y en especial a la conferidas por el Acuendo
No. 004 del 2006 emanado del Concejo Municipal de Pasto, Ley 1753 de 2015 y
Decreto 1083 del 2015 y Decreto 224 del 30 de abril de 2020 y Resolucion 006 de
13 de Enero del 2022 expedidas por Alcaldia Municipal de Pasto ¥.

CONSIDERANDOC:

Que mediante el Decreto 612 del 4 de abril del 2018, se fijan directrices para la
integracion de los planes institucionales y estratégicos del Plan de Accidn por parte
de las entidades del Estado, en su ariculo 1, adiciona entre otros el articulo
2.2.22.3 14 al capitulo 3 del Titwlo 22 del parte 2 del Decreto 1083 del 2015. Unico
Reglamentario del Sector de Funcién Pablica, la cual dispone que las entidades de
Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de Planeacidn
y Gestion, deberan integrar los planes institucionales y estratégicos, entre ellos el
Plan Anual

Que el articulo 2 ded Decreto Presidencial 512 del 4 de abril de 2018 sefiala quelaai
entidades del Estado de manera progresiva deberan integrar los planes
institucionales y estratégicos y publicalos en la pagina web de la entidad. .

Que mediants el Decreto 1008 de 14 de junio de 2018 se establece que la seguridad
y privacidad de la informacidn, s uno de los habilitad, ranswver de la nueva
Puolitica de Gobierno Digital.

Que mediante Acta Mo 001-2022 del Comité Institucional de Gestién y Desempefio
del dia 25 de enero de 2022 se presentd, se revisé y se aprobd el Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion de la Empresa
Social del Estado Pasto Salud ESE para la vigencia 2022, el cual se pretende
adoptar mediante el presente acto administrativo.

En mérito de lo expuesto,

RESUELVE:"
ARTICULO PRIMERQ. - Adoptar el Plan de Tratamiento de Riesgos de Seguridad
y Privacidad de la Informacién de la Empresa Social del Estado Pasto Salud ESE
para la vigancia 2022, documento que hace parte integral de la presente resolucin.
AETJC_ULO SEGUNDO. - El Plan de Tratamiento de Riesgos de Seguridad b4

Privacidad de la Informacién tiene como objetivo principal gestionarios riesgos de
seguridad y privacidad deé la informacién, a través de la metodologia establecikdia,

- facilitando la identificacién del riesgo, las oportunidades, el analisis, la waloracin -

implementacién de politicas, asi como el seguimiento ¥ monitoreo pemMmanents
enfocado a su cumplimiento y mejoramiento continuo. .

TARTICULO TERCERO. - Publiquese el presente acto administrativo en la pagina

web de la Empresa Social del Estado Pasto Salud ESE para la wigencia 2022,

VIGILADO Superso]ud@
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ARTICULO CUARTO. - La presante resolucidn rige a partir de la fecha de su
expedicidén y deroga las disposiciones contrarias a este,

PUBLIQUESE ¥ CUMPLASE

ADRl.ﬂ.a DEL R 10 ENRIQUEZ MEZA
Gerenta (E)
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CONTROL DE CAMBIOS

E: Elaboraciéon del documento

M: Modificacion del documento

X: Eliminacion del documento

INFORMACION DE CAMBIOS

Vers CONTROL Actividad Justificacion del Admﬁi(:s’tg'ativo
i s ctividades o Justificacion de . .,
ion DE CAMBIOS cambio Elaboré / Actualizé de Adopcién

Actualizacién

Justificacion:

Equipo Oficina Asesora

Plan de Se incluye la matriz actualizacion de Comunicaciones y Resolucién 076-
9.0 Seguridad y de la matriz de riesgos Sistemas/William 01-2022
Privacidad de Se realiza ajuste a las Actividades Montenegro Guevara.
la Informacion de la poa vigencia 2022 Profesional Universitario
e o . . Equipo Oficina Asesora
o Justificacion: Se realiza ajuste a L
Actualizacion " o de Comunicaciones y
los objetivos especificos, Modelo - -
Plan de - : Sistemas/William .
. de operacion del Sistema de Resolucion 058-
8.0 Seguridad y s ) Montenegro Guevara.
A Gestion de la Seguridad, - 28-01-2021
Privacidad de - Jefe Oficina Asesora de
. Actividades y cronograma L
la Informacion : ; Comunicaciones y
Vigencia 2021 .
Sistemas
Justificacion La alta gerencia de
Elaboracion la Empresa Social del Estado
del Pasto Salud, para dar | Equipo Oficina Asesora
cumplimiento a lo establecido en el de Comunicaciones y
Documento . ; -
componente de seguridad y Sistemas/William .
7.0 Plan de privacidad de la informacion de la Montenegro Guevara Resolucion 093-
’ Seguridad vy ) 29-01-2020

Privacidad de
la Informacion.

estrategia de gobierno digital.
, elabora el Modelo de Seguridad y
Privacidad de Ila Informacion.
Solicitudes del decreto 612 de
2018 y Decreto 1078 de 2015.

Jefe Oficina Asesora de
Comunicaciones y
Sistemas

VIGItLADO Supersalud

N’

o~

)




%? EMPRESA SOCIAL DEL ESTADO
PASTO SALUD E.S.E

NIT.900¢91143-9

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION
FORMULACION CO(!)DIG VE%SIO PAG.
Oficina Asesora de Comunicaciones y Sistemas MA- PSII 9.0 6

INTRODUCCION

Hoy en dia, las empresas, reconocen que la informacién es el principal activo en sus procesos, por
tanto, la importancia de tener su informacion adecuadamente identificada y protegida, es quiza el
mayor reto que se tiene para dar cumplimiento a un tratamiento, manejo y clasificacién a la
informacion bajo una correcta administracion y custodia. La Seguridad de la Informacién en las
empresas tiene como objetivo la proteccién de los activos de informacion en cualquiera de sus
estados ante una serie de amenazas o brechas que atenten contra sus principios fundamentales de
confidencialidad, integridad y su disponibilidad.

El plan de tratamiento de riesgos tiene un propdsito preventivo a través de la planeacion e
implementacién de acciones y medidas de control de seguridad de la informacién, que permitan
gestionar y reducir los riesgos e impactos a que esta expuesta y se logre reducir la afectacion a la
entidad en caso de materializacion.

)
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1 OBJETIVO GENERAL

Controlar y minimizar los riesgos asociados a la seguridad y privacidad de la informacién con el fin
de reducir la probabilidad y el impacto adverso de los incidentes y salvaguardar los activos de
informacion existentes, en la Empresa Social de Estado Pasto Salud.

1.1. OBJETIVOS ESPECIFICOS
e Identificar, analizar y evaluar los riesgos de Seguridad de la informacion

e Gestionar los incidentes de Seguridad y Privacidad de la Informacion para mitigar el riesgo
de forma efectiva, eficaz y eficiente

2 ALCANCE

Aplica a todas los procesos y sistemas de informacién de la empresa social del estado Pasto salud
E.S.E. teniendo en cuenta los riesgos altos y extremos.

3 POLITICA DE SEGURIDAD DE LA INFORMACION

La Empresa Social del Estado Pasto Salud E.S.E, mediante la adopcion e implementacion del
Modelo de Seguridad y Privacidad de la Informacién enmarcado en el Sistema de Gestién de
Seguridad de la informacién, administra, protege, preserva la confidencialidad, integridad,
disponibilidad, autenticidad y no repudio de la informacioén en todos los procesos organizacionales,
mediante una gestiéon integral de riesgos y la implementacién de controles fisicos y digitales
previniendo asi incidentes y dando cumplimiento a los requisitos legales y reglamentarios, orientados
a la mejora continua y al alto desempefio del Sistema de Gestion de Seguridad de la Informacion.

4 MARCO LEGAL

Ley 1273 de 5 de enero de 2009: Por medio de la cual se modifica el cddigo penal, se crea un nuevo
bien juridico tutelado denominado “DE LA PROTECCION DE LA INFORMACION Y DE LOS DATOS”
y se preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones entre otras disposiciones.

ISO IEC 27001-2013: Estandares internacionales sobre tecnologia de la informacién, técnicas de
seguridad, Administracion de seguridad de la informacion, los cuales proporcionan un marco de
gestién de la seguridad de la informacion, utilizable por cualquier tipo de empresa.

ISO IEC 27002-2013: Es un estandar para la seguridad de la informacion.

5 GLOSARIO

Riesgo: Es toda posibilidad de ocurrencia de una situacién que pueda entorpecer el normal
desarrollo de las funciones de la entidad y le impidan el logro de sus objetivos.

Amenaza: Es un ente o escenario interno o externo que puede hacer uso de una vulnerabilidad
para generar un perjuicio o impacto negativo en la institucion (materializar el riesgo).

17
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Vulnerabilidad: Es una falencia o debilidad que puede estar presente en la tecnologia, las
personas o en las politicas y procedimientos.

Probabilidad: Es la posibilidad de que la amenaza aproveche la vulnerabilidad para materializar el

riesgo.

Impacto: Son las consecuencias que genera un riesgo una vez se materialice.

Control: acciones o mecanismos definidos para prevenir o reducir el impacto de los eventos que

ponen en riesgo, la adecuada ejecucion de las actividades y tareas requeridas para el logro de
objetivos de los procesos de una entidad.

)
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6

METODOLOGIA Y OPERACION DEL TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION - SGSI

PROCESO PARA LA ADMINISTRACION DEL RIESGO-
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Contexto Estratégico Organizacional

l

Identificacion del Riesgo
;Qué puede suceder?
;Como puede suceder?

l

Anilisis del Riesgo

Determinar Probabilidad
Determinar Consecuencias
Determinar Nivel de Riesgo

!

Valoracion del Riesgo
Identificar controles para el riesgo
WVerificar la efectivifad de los controles
Establecer tratamiento

l

Politicas Administracion de Riesgo
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7 ESTABLECIMIENTO DEL CONTEXTO DE RIESGOS DE SEGURIDAD DE LA
INFORMACION
71 IDENTIFICACION DE AMENAZAS
D: Deliberadas A: Accidentales E: Ambientales
7.1.1 Amenazas Comunes
TIPO AMENAZA ORIGEN
Fuego AD,E
Dano Fisico Agua ADE
Destruccion de equipos AD,E
Deterioro (Polvo) AD,E
Fendmenos climaticos E
Fendmenos sismicos E
Eventos Naturales - -
Fendmenos volcanicos E
Inundacién E
Pérdida de los servicios | Falla en lafibra éptica y equipos de
esenciales. radio y telecomunicaciones ADA
Hurto de medios o documentos D
Hurto de equipo D
Recuperacion de medios
. L reciclados o desechados D
Seguridad y Privacidad de la Divulaacic D
informacion vuigacion _
Datos provenientes de fuentes no AD
confiables ’
Manipulacion con hardware D
Manipulacion con software D
Fallas del equipo AD,E
Mal funcionamiento del equipo AD,E
Saturacién del sistema de D
informacion

Mal funcionamiento del software A,D

Incumplimiento en el
mantenimiento del sistema de D
informacién y del hardware.

Acciones No Autorizadas

7.1.2 Amenazas Humanas

Uso no autorizado del equipo

Copia fraudulenta del software

Corrupcion de los datos

0|0|0|0

Procesamiento ilegal de datos

N
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FUENTE DE AMENAZA MOTIVACION ACCIONES AMENAZANTES

Reto . ,
Ego e Pirateria

Pirata informatico, intruso ilegal Rebelién e Ingenieria Social Intrusion,
Estatus accesos forzados al sistema
Dinero e Acceso no autorizado
Destruccion de la
informacién Crimen por computador

Criminal de la computacion

Divulgacion ilegal de la
informacion

Ganancia monetaria
Alteracion no autorizada de
los datos

Acto fraudulento

Soborno de la informacién
Suplantacion de identidad
Intrusion en el sistema

Chantaje
Destruccpn e Bomba/Terrorismo
. Explotacién e .
Terrorismo e Penetracion en el sistema
Venganza e Manipulacion en el sistema
Ganancia politica
Cubrimiento de los medios
de comunicacion
e  Hurto de informacion
e Intrusioén en privacidad personal
Espionaje Ventaja competitiva e Ingenieria social
Espionaje econémico e Penetracion en el sistema
e Acceso no autorizado al sistema
e Chantaje
e  Curiosidad e  Observar informacion reservada
e Ego e Uso inadecuado del computador
e Inteligencia e Fraudey hurto
Intrusos (Empleados con ° Gananci_a e Soborno de informacién
. - monetaria e Ingreso de datos falsos o
entrenamiento deficiente, V i
descontentos, malintencionados, ° enganza corruptos
negligentes y despedidos) ° Err(lar.es y * Int’er.ceptac[on
omisiones no e Codigo malicioso
intencionales (gj. e Venta de informacién personal
Error en el ingreso e Errores en el sistema
de datos, error de e Sabotaje del sistema
programacion e Acceso no autorizado al

IDENTIFICACION DE VULNERABILIDADES

Organizacion.

Personal
Ambiente fisico

Procesos y procedimientos.

Configuracioén del sistema de informacion.
Hardware, software y equipos de comunicaciones.

sistema.

No gk~ owdbd =

Dependencia de partes externas.

N
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TIPO DE ACTIVO VULNERABILIDADES AMENAZAS

Mantenimiento insuficiente/Instalacién fallida
de los medios de almacenamiento

Incumplimiento en el mantenimiento
del sistema de informacion.

Susceptibilidad a la humedad, el polvo y la
suciedad

Polvo, corrosiéon

Ausencia de un eficiente control de cambios
en la configuracion

Error en el uso

HARDWARE < — - — — -
Susceptibilidad a las variaciones de voltaje Pérdida del suministro de energia
Susceptibilidad a las variaciones de . .

Fenémenos meteorologicos

temperatura
Almacenamiento sin proteccion Hurtos medios o documentos.
Falta de cuidado en la disposicion final Hurtos medios 0 documentos.
Copia no controlada Hurtos medios 0 documentos.
Ausencia de “terminacion de sesion” cuando

e . Error en el uso
se abandona la estacién de trabajo
Disposicion o reutilizaciéon de los medios de Error en la disposicion final de los
almacenamiento sin borrado adecuado medios
Ausencias de pistas de auditoria Error en el software
Asignacion errada de los derechos de acceso Error en la asignacion de perfiles
Ausencia de documentacion Error en el uso
Configuracion incorrecta de parametros Error en el uso
Fechas incorrectas Error en el uso
Ausencia de mecanismos de identificacion y
autentificacion, como la autentificacion de Falsificacion de derechos
usuario
Tablas de contrasenas sin proteccion Falsificacion de derechos
Habilitacién de servicios innecesarios Procesamiento ilegal de datos

SOFTWARE - - -

Software nuevo o inmaduro Mal funcionamiento del software
Especificaciones incompletas o no claras para . .
P P P Mal funcionamiento del software
los desarrolladores
Ausencia de control de cambios eficaz Mal funcionamiento del software
Descarga y uso no controlado de software Manipulacién con software
Ausencia de copias de respaldo Manipulacién con software
Ausencia de proteccion fisica de la edificacion, .
Hurto de medios o documentos
puertas y ventanas
. - Fallas del equipo de
Conexion deficiente de los cables equip
telecomunicaciones
. Fallas del equipo de
Punto unico de fallas equip
telecomunicaciones
Arquitectura insegura de la red Espionaje remoto
Transferencia de contrasefias Espionaje remoto
Gestidn inadecuada de la red (tolerancia a Saturacion del sistema de
fallas en el enrutamiento) informacion
Conexiones de red publica sin proteccion Uso no autorizado del equipo
. Incumplimiento en la disponibilidad
Ausencia del personal

RED del personal
Procedimientos inadecuados de contratacion Dafio de equipos y medios
Induccion insuficiente en seguridad Error en el uso
Uso incorrecto de software y hardware Error en el uso
Falta de conciencia acerca de la seguridad Error en el uso
Ausencia de mecanismos de monitoreo Procesamiento ilegal de los datos
Trabajo no supervisado del personal externo o .

PERSONAL . P P Hurto de medios o documentos.

de limpieza

~
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Ausencia de politicas para el uso correcto de
los medios de telecomunicaciones y
mensajeria

Uso no autorizado del equipo

Uso inadecuado o descuidado del control de
acceso fisico a las edificaciones y los recintos

Abuso de los derechos

Ubicacion en area susceptible de inundacién

Abuso de los derechos

Red energética inestable

Ausencia de proteccion fisica de la edificacion
(Puertas y ventanas)

Ausencia de procedimiento formal para el
registro y retiro de usuarios

Abuso de los derechos

Ausencia de proceso formal para la revisién
de los derechos de acceso

Abuso de los derechos

ORGANIZACION

Ausencia de disposicion en los contratos con
clientes o terceras partes (con respecto a la
seguridad)

Abuso de los derechos

Ausencia de procedimientos de monitoreo de
los recursos de procesamiento de la
informacién

Abuso de los derechos

Ausencia de auditorias

Abuso de los derechos

Ausencia de procedimientos de identificacion
y valoracion de riesgos

Abuso de los derechos

Ausencia de reportes de fallas en los registros
de administradores y operadores

Abuso de los derechos

Respuesta inadecuada de mantenimiento del
servicio

Incumplimiento en el mantenimiento
del sistema de informacion

Ausencia de acuerdos de nivel de servicio o
insuficiencia de los mismos

Incumplimiento en la prestacion de
los servicios

Ausencia de procedimientos de control de
cambios

Errores de Uso

Ausencia de asignacién adecuada de
responsabilidades en seguridad de la
informacién

Negacion de acciones

Ausencia de planes de continuidad

Falla del equipo

Ausencia de politicas sobre el uso de correo
electrénico

Error en el uso

Ausencia de procedimientos para introduccién
del software en los sistemas operativos

Error en el uso

Ausencia de registros en bitacoras

Error en el uso

Ausencia de procedimientos para el manejo
de informacion clasificada

Error en el uso

Ausencia de responsabilidad en seguridad de
la informacion en la descripcién de los cargos

Error en el uso

Ausencia de politica formal sobre la utilizacion
de computadores portatiles

Hurto de equipo

Ausencia de control de los activos que se
encuentran fuera de las instalaciones

Hurto de equipo

Ausencia de politica sobre limpieza de
escritorio y pantalla

Hurto de medios o documentos

Ausencia de mecanismos de monitoreo
establecidos para las brechas en seguridad

Hurto de medios o documentos

Ausencia de procedimientos del cumplimiento
de las disposiciones con los derechos

intelectuales

Uso de software falsificado o
copiado

o~
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9 IDENTIFICACION DE CONTROLES

No NOMBRE DESCRIPCION/JUSTIFICACION
Directrices establecidas por Objetivo: Brindar orientacion y apoyo por parte de la direccion,
A5 1 la  direccién ara pla para la seguridad de la informacién de acuerdo con los requisitos
" seguridad de la infzrmacién de la organizacion y con las leyes y reglamentos pertinentes.
Politicas para la sequridad Control: Manual de buenas practicas y de la politica de seguridad
A51.1 rivacidF;d de la 9 y privacidad de la informacion, aprobada por la direccién,
e i}/n?ormacic')n publicado y comunicado a los empleados y partes externas
) pertinentes.
Revision de las politicas Control: Revisién de las politicas para seguridad y privacidad de
A5 12 ara sequridad P rivacidad la informacion las cuales se deben revisar periddicamente o
T ge la im%rmacic'))rqp cuando ocurren cambios significativos, para asegurar su
) conveniencia, adecuacion y eficacia continuas.
Objetivo: Establecer un marco de referencia de gestion para
A.6.1 Organizacion interna iniciar y controlar la implementacion y la operacion de la
seguridad de la informacién dentro de la organizacién.
A6.11 R:rlgsl.ay;gssﬁg:g%gdades Control: Se deben definir y asignar todas las responsabilidades
T i%formacic')gn de la seguridad de la informacién.
Politica para dispositivos Control: Se debe adoptar una politica y unas medidas de
A.6.21 méviles P P seguridad de soporte, para gestionar los riesgos introducidos por
el uso de dispositivos moviles
Objetivo: Asegurar que los empleados y contratistas comprenden
A7A1 Antes de asumir el empleo sus responsabilidades y son idéneos en los roles para los que se
consideran.
Términos v condiciones del Control: Los acuerdos contractuales con empleados y
AT71.2 empleo y contratistas, deben establecer sus responsabilidades y las de la
P organizacion en cuanto a la seguridad de la informacién.
Control: Todos los empleados de la organizacion, y en donde sea
Toma de conciencia, pertinente, los contratistas, deben recibir la educacién y la
A.7.2.2 | educacion y formacion en la | formacion en toma de conciencia apropiada, y actualizaciones
seguridad de la informacién | regulares sobre las politicas y procedimientos pertinentes para su
cargo.
A8 Responsabilidad por los Objetivo: Identificar los activos organizacionales y definir las
T activos responsabilidades de proteccion apropiadas
Control: Se deben identificar los activos asociados con la
A8.1.1 Inventario de activos informacion y las instalaciones de procesamiento de informacion,
y se debe elaborar y mantener un inventario de estos activos.
Clasificacién de la Control: La informacion se deberia clasificar en funcion de los
A.8.21 informacion requisitos legales, valor, criticidad y susceptibilidad a divulgacion
0 a modificacién no autorizada
A83.2 | Disposicion de los medios Control: Se deben disponer en forma segura de los medios
T P cuando ya no se requieran, utilizando procedimientos formales
A9 1 Sf(ll::;;%?éie I:ra control Objetivo: Limitar el acceso a informacioén y a instalaciones de
~ degacceso P procesamiento de informacion.
Politica de control de Control: Se debe establecer, documentar y revisar una politica de
A9.11 2CCeso control de acceso con base en los requisitos de la organizacion y
de seguridad de la informacion
Politica sobre el uso de los Control: Solo se deberia permitir acceso de los usuarios a la red
A.9.1.2 y a los servicios de red para los que hayan sido autorizados

servicios de red

especificamente.
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Gestién de acceso de

Objetivo: Asegurar el acceso de los usuarios autorizados y evitar

A9.2 ; . ; -
usuarios el acceso no autorizado a sistemas y servicios.
. e Control: Se debe implementar un protocolo formal para el registro
Registro y cancelacion del N . . e
A.9.21 - - y de cancelacion de registro de usuarios, para posibilitar la
registro de usuarios . .
asignacion de los derechos de acceso.
A923 Gestion de derechos de Control: Se deberia restringir y controlar la asignacion y uso de
T acceso privilegiado derechos de acceso privilegiado.
Control: Los derechos de acceso de todos los empleados y de
. . usuarios externos a la informacion y a las instalaciones de
Retiro o ajuste de los : ; ” . . .
A.9.2.6 procesamiento de informacién se deberian retirar al terminar su
derechos de acceso . )
empleo, contrato o acuerdo, o se deberian ajustar cuando se
hagan cambios
L Control: El acceso a la informacion y a las funciones de los
Restriccion de acceso . S L
A.9.41 o sistemas de las aplicaciones se deben restringir de acuerdo con
Informacioén "y
la politica de control de acceso
A943 Sistema de gestion de Control: Los sistemas de gestion de contrasefias deberian ser
T contrasefias interactivos y deberian asegurar la calidad de las contrasenas.
o Control: Se debe restringir y controlar estrictamente el uso de
Uso de programas utilitarios o . ;
A94.4 L programas utilitarios que pudieran tener capacidad de anular el
privilegiados . s
sistema y los controles de las aplicaciones
Cpn_trol de acceso a Control: Se debe restringir el acceso a los cédigos fuente de los
A.9.4.5 | codigos fuente de
programas.
programas
Objetivo: Asegurar el uso apropiado y eficaz de la criptografia
A.101 Controles criptograficos para proteger la confidencialidad, la autenticidad y/o la integridad
de la informacion.
A101. Politica sobre el uso de Control: Se debe Qesarrgl[ar e implementar una politica sobre el
. e uso de controles criptograficos para la proteccién de la
1 controles criptograficos . e
informacién.
) Objetivo: Prevenir el acceso fisico no autorizado, el dafio y la
A111 Areas seguras interferencia a la informacion y a las instalaciones de
procesamiento de informacion de la organizacion
A 111 Perimetro de seguridad ConltroI: Se debe def|r3|r y usar perimetros qefsegun_d’ad, y |
1 fisica usarlos para prot_eger areas que contgngan informacion sensible o
critica, e instalaciones de manejo de informacion
Control: Las areas seguras se deben proteger mediante
A11.1 oo i
> Controles fisicos de entrada | controles de entrada apropiados para asegurar que solamente se
permite el acceso a personal autorizado
A111 Proteccion contra Control: Se deberia disefar y aplicar proteccion fisica contra
amenazas externas y o :
4 . desastres naturales, ataques maliciosos o accidentes.
ambientales
. Objetivo: Prevenir la pérdida, dafio, robo o compromiso de
A11.2 Equipos " ) L . o
activos, y la interrupcion de las operaciones de la organizacion.
A112. Ubicacién y proteccion de Contr.ol: Lo§ equipos deben estar ublt_:ados y protegidos para
) reducir los riesgos de amenazas y peligros del entorno, y las
1 los equipos . )
oportunidades para acceso no autorizado.
A11.2 Control: Los equipos se deben proteger contra fallas de energia y
2' - Servicios de suministro otras interrupciones causadas por fallas en los servicios de
suministro
A.11.2. o . Control: Los equipos se deberian mantener correctamente para
Mantenimiento de equipos : o . . .
4 asegurar su disponibilidad e integridad continuas
A.11.2. . . Control: Los equipos, informacion o software no se deben retirar
Retiro de activos e RS .
5 de su sitio sin autorizacion previa.
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Seguridad de equipos y

Control: Se deben aplicar medidas de seguridad a los activos

A.11.2. ; que se encuentran fuera de las instalaciones de la organizacion,
activos fuera de las : . . .
6 ; . teniendo en cuenta los diferentes riesgos de trabajar fuera de
instalaciones : . )
dichas instalaciones
Control: Se deben verificar todos los elementos de equipos que
. L contengan medios de almacenamiento, para asegurar que
A11.2. Disposicion segura o ) - . . . .
RS . cualquier dato sensible o software con licencia haya sido retirado
7 reutilizacion de equipos . : 7
o sobrescrito en forma segura antes de su disposicion o
reutilizacion
Control: Se deben adoptar una politica de escritorio limpio para
A.11.2. Politica de escritorio limpio los papeles y medios de almacenamiento removibles, y una
9 y pantalla limpia politica de pantalla limpia en las instalaciones de procesamiento
de informacion.
Procedimientos T .
- Objetivo: Asegurar las operaciones correctas y seguras de las
A12.1 operacionales y . . : . L
- instalaciones de procesamiento de informacién.
responsabilidades
A.121. Procedimientos de Control: Los procedimientos de operacion se debe documentar y
1 operacion documentados poner a disposicién de todos los usuarios que los necesiten
Control: Se deberian controlar los cambios en la organizacion, en
A121. . . los procesos de organizacion, en las instalaciones y en los
Gestion de cambios . : . I
2 sistemas de procesamiento de informacién que afectan la
seguridad de la informacién
. - Objetivo: Asegurarse de que la informacion y las instalaciones de
Proteccion contra cédigos . . . . . i~
A12.2 e procesamiento de informacién estén protegidas contra cédigos
maliciosos o
maliciosos.
Control: Se deberian implementar controles de deteccion, de
A.12.2. | Controles contra codigos prevencién y de recuperacién, combinados con la toma de
1 maliciosos conciencia apropiada de los usuarios, para proteger contra cédigos
maliciosos.
A.12.3 Copias de respaldo Objetivo: Proteger contra la perdida de datos.
Control: Se debe hacer copias de respaldo de la informacion, del
A.12.3. . L software e imagenes de los sistemas, y ponerlas a prueba
Respaldo de informacion e ;
1 regularmente de acuerdo con una politica de copias de respaldo
aceptada
A.12.4 Registro y seguimiento Objetivo: Registrar eventos y generar evidencia.
Control: Los relojes de todos los sistemas de procesamiento de
A124. . o . informacién pertinentes dentro de una organizacién o ambito de
sincronizacion de relojes . . . . _
4 seguridad se deberian sincronizar con una Unica fuente de
referencia de tiempo
A.12.5 Control_ de software Objetivo: Asegurar la integridad de los sistemas operacionales.
operacional
A.12.5. Instalacion de software en Control: Se debe implementar procedimientos para controlar la
1 sistemas operativos instalacion de software en sistemas operativos
A12.6 Gestion de la vulnerabilidad | Objetivo: Prevenir el aprovechamiento de las vulnerabilidades
T técnica técnicas
A.12.6. Restricciones sobre la Control: Se deberian establecer e implementar las reglas para la
2 instalacion de software instalacion de software por parte de los usuarios.
Con_3|dfara0|on(_es sobre Obijetivo: Minimizar el impacto de las actividades de auditoria
A12.7 auditorias de sistemas de - .
) o sobre los sistemas operacionales
informacion
Control: Los requisitos y actividades de auditoria que involucran la
A.12.7. Informacion controles de verificacion de los sistemas operativos se deberian planificar y
1 auditoria de sistemas acordar cuidadosamente para minimizar las interrupciones en los
procesos de la organizacién
A 131 Gestion de la seguridad de Objetivo: Asegurar la proteccion de la informacion en las redes, y

las redes

sus instalaciones de procesamiento de informacion de soporte.
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Control: Se debe identificar los mecanismos de seguridad, los
niveles de servicio y los requisitos de gestion de todos los

A.13.1. | Seguridad de los servicios g incluirl | -

2 de red servicios de red, e incluirlos en los apuerdos de servicios de red,
ya sea que los servicios se presten internamente o se contraten
externamente

A.13.1. L Control: Los grupos de servicios de informacion, usuarios y

Separacién en las redes . : S .

3 sistemas de informacién se deberian separar en las redes
AA13.2 Transferencia de Objetivo: Mantener la seguridad de la informacion transferida
T informacion dentro de una organizacion y con cualquier entidad externa

” - Control: Se debe contar con politicas, procedimientos y controles
Politicas y procedimientos X .

A.13.2. - de transferencia formales para proteger la transferencia de

de transferencia de . o . ; : )

1 ) A informacién mediante el uso de todo tipo de instalaciones de

informacién L
comunicacion.

A13.2 Acuerdos sobre Control: Los acuerdos deberian tener en cuenta la transferencia

2' = | transferencia de segura de informacion de la organizacion entre la organizacién y

informacién las partes externas.

A.13.2. L . Control: Se debe proteger adecuadamente la informacion

Mensajeria electronica . . o -
3 incluida en la mensajeria electrénica.
Control: Se debe identificar, revisar regularmente y documentar
Acuerdos de - ) o
A.13.2. L los requisitos para los acuerdos de confidencialidad o no
confidencialidad o de no . e ) ; R
4 . - divulgacion que reflejen las necesidades de la organizacion para
divulgacion . . e
la proteccion de la informacion.
Seguridad Qe la informacién Objetivo: Asegurar la proteccion de los activos de la organizacion

A.15.1 en las relaciones con los .

que sean accesibles a los proveedores
proveedores
o . Control: Los requisitos de seguridad de la informacion para
Politica de seguridad de la o : .
A.15.1. . L mitigar los riesgos asociados con el acceso de proveedores a los
informacion para las . o .
1 . activos de la organizacion se deberian acordar con estos y se
relaciones con proveedores ;
deberian documentar
Gestion de incidentes y Objetivo: Asegurar un enfoque coherente y eficaz para la gestion
A.16.1 mejoras en la seguridad de | de incidentes de seguridad de la informacion, incluida la
la informacién comunicacion sobre eventos de seguridad y debilidades.
Control: Los eventos de seguridad de la informacion se debe

A.16.1. Reporte de eventos de . . - ;

. . L informar a través de los canales de gestién apropiados, tan pronto

2 seguridad de la informacién .
como sea posible
Control: Se debe exigir a todos los empleados y contratistas que

A.16.1. Reporte de debilidades de usan los servicios y sistemas de informacion de la organizacion,

3 seguridad de la informacién | que observen e informen cualquier debilidad de seguridad de la
informacién observada o sospechada en los sistemas o servicios

A16.1 Evaluacién de eventos de Control: Los eventos de seguridad de la informacién se deben

4' """ | seguridad de la informaciéon | evaluary se deberia decidir si se van a clasificar como incidentes

y decisiones sobre ellos de seguridad de la informacion
A.16.1. Respuesta a incidentes de Control: Se deberia dar respuesta a los incidentes de seguridad
5 seguridad de la informacién | de la informacion de acuerdo con procedimientos documentados.
Aprendizaje obtenido de los | Control: El conocimiento adquirido al analizar y resolver
A16.1. | ™. . S . : iy f
6 incidentes de seguridad de incidentes de seguridad de la informacion se deberia usar para
la informacién reducir la posibilidad o el impacto de incidentes futuros
Continuidad de sequridad Obijetivo: La continuidad de seguridad de la informacion se
A.17.1 - © Seg deberia incluir en los sistemas de gestion de la continuidad de
de la informacién o N
organizacion de la organizacién
Planificacion de la Control: La organizacién deberia determinar sus requisitos para
A171. la seguridad de la informacion y la continuidad de la gestion de la

continuidad de la seguridad
de la informacion

seguridad de la informacion en situaciones adversas, por ejemplo,
durante una crisis o desastre.
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Implementacion de la

Control: La organizacion deberia establecer, documentar,

A171. o . implementar y mantener procesos, procedimientos y controles
> continuidad de la seguridad . e ) .
. y para asegurar el nivel de continuidad requerido para la seguridad
de la informacion ; . : .
de la informacién durante una situacion adversa.
Verificacion, revision y Control: La organizacion debe verificar a intervalos regulares los
A.17.1. | evaluacién de la controles de continuidad de la seguridad de la informacion
3 continuidad de la seguridad | establecidos e implementados, con el fin de asegurar que son
de la informacién validos y eficaces durante situaciones adversas
Objetivo: Evitar el incumplimiento de las obligaciones legales,
A18.1 Cumplimiento de requisitos | estatutarias, de reglamentacion o contractuales relacionadas con
T legales y contractuales seguridad de la informacién, y de cualquier requisito de
seguridad.
Control: Se deberian implementar procedimientos apropiados
A18.1. Derechos de propiedad para asegurar el cumplimiento de Ios. requisitos legislativos, de
. reglamentacion y contractuales relacionados con los derechos de
2 intelectual : .
propiedad intelectual y el uso de productos de software
patentados
A18.1. Privacidad y proteccion de antrpl: Cuando sea g’pllcable,.se debe.rl'an asegurar la
privacidad y la proteccion de la informacion de datos personales,
4 datos personales

VIGItLADO Supersalud
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IDENTIFICACION DE RIESGOS DE LA INFORMACION PARA PASTO SALUD ESE

No

RIESGOS

VALORACION SEVERIDAD DEL RIESGO
ANTES DE CONTROLES

VALORACION SEVERIDAD DEL RIESGO DESPUES DE
CONTROLES

Probabilidad
de Ocurrencia
(inherente)

Impacto
Inherente

NIVEL

No de
controles
aplicado

Probabilidad
con
controles

Impacto con
controles

NIVEL

PRIORIZACION

R1

Posibilidad de perder completitud, exactitud y coherencia de
datos de las bases de datos por modificaciones no
autorizadas y vulneracion de datos reservados debido a
contrasefias no seguras, ausencia de mecanismos de
autenticacién, ausencia de bloqueos de sesion y ausencia de
politicas de control de acceso.

80% 80%

ALTO

7%

80%

ALTO

Sl

R2

Posibilidad de pérdida de la confidencialidad y disponibilidad
de la informacién por falla de los equipos de cdmputo, mal
funcionamiento de los equipos e infeccién por virus
informatico, debido a mantenimiento insuficiente, ausencia
de reposicidn tecnoldgica, falta de equipos de refrigeracion
y/o inconvenientes por humedad, polvo o suciedad,
descarga y uso no controlado de software y ausencia de
virus.

100% 80%

ALTO

8%

80%

ALTO

SI

R3

Posibilidad de pérdida de confidencialidad y disponibilidad
de la informaciéon por copia fraudulenta de software,
infeccion por virus informatico, falla de los sistemas de
informacioén, errores de software, instalaciones y uso no
autorizado de software. Debido a descarga y uso no
controlado de software, ausencia de copias de respaldo,
ausencia de antivirus, ausencia de validacién de
licenciamiento, mantenimiento insuficiente y ausencia de
politicas de restriccion de software.

100% 100%

EXTREMO

13%

65%

MODERADO

Sl

R4

Posibilidad de pérdida de confidencialidad y disponibilidad
de la informacidén por falla de la conectividad, falla de las
telecomunicaciones y espionaje remoto. Debido a la
ausencia de cumplimiento de los niveles de servicio por

100% 80%

ALTO

22%

80%

ALTO

Sl
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parte del proveedor, ausencia de equipos para la proteccién
externa y conexiones de red sin proteccidn.

R5

Posibilidad de pérdida de confidencialidad y disponibilidad
de la informacién por fuga de informacién, inundaciones y
pérdida de informacién. Debido a la ausencia de controles de
acceso fisico, susceptibilidad a la humedad, el polvo y la
suciedad y falta de copias de respaldo.

80% 80%

ALTO 6

52

MODERADO

Sl

R6

Posibilidad de pérdida de confidencialidad y disponibilidad
de la informacidn por error en el uso de equipos y software,
abuso de derechos, entrega equivocada de informacidn,
divulgacion de contrasefias, revelacion de informacion y fuga
de informacidon. Debido a entrenamiento insuficiente,
desconocimiento y falta de apropiacion de la politica de
seguridad de la informacidn, desconocimiento en los
tiempos de entrega y recepcion de documentos.

80% 80%

ALTO 2

29%

80%

ALTO

Sl
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12 MODELO Y OPERACION DEL SISTEMA DE SEGURIDAD DE LA INFORMACION - SGSI

Confidencialidad

Gestion de

Activos de la
Informacion

@

Gestién Gestidn de

del Cambio y Tmtqmiento
Cultura de Riesgos

e

Gestion de Gestién
Contingencia de Incidentes

Integridad
Disponibilidad

13 PERSONAL DE SEGURIDAD DE LA INFORMACION

Las funciones del personal de seguridad de la informacién son asumidas por los profesionales
Universitarios Sistemas de la Oficina asesora de Comunicaciones y Sistemas de Pasto Salud E.S.E.

14 IMPLEMENTACION DEL PLAN DE TRATAMIENTO DE RIESGOS

El plan de implementacién de tratamiento de riesgos, comprende las siguientes actividades,
cronograma y recursos asignados.
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FORMULACION PLAN OPERATIVO ANUAL

VERSION PROCESO/SERVICIO CODIGO | NUM

6.0 GESTION DE SISTEMAS DE INFORMACION DE-POA | 143

ARTICULACION PLAN DE DESARROLLO
INSTITUCIONAL
OBJETIVO ESTRATEGICO 2021 - 2024

Mejorar continuamente los procesos de direccion, gerencia, atencion al cliente asistencial y de apoyo administrativo, mediante la
implementacion de procesos de mejoramiento de la calidad y asumiendo los resultados de autoevaluaciones periodicas.

PLAZOS RESPONSABLES PRESUPUESTO (INVERSION)
i APLICA
OBJETIVO ESPECIFICO 1 INDICADOR META EVIDENCIAS : EVIDENCIA
IN FI LIDER EQUIPO st | NO MONTO APORTADA
ACTIVIDADES | PHVA
Antivirus
Identificar, analizar evaluar los i ici Valor:
riesgos  de segurijad de |la Plan de Feb I?éc i\zf:s(c?:;cgn: Comunicaciones $27.361.950
1 . L . . >=90% | Tratamiento rer e ) X Seguridad
informacion Matriz de Riesgos . mb | Comunicaciones |y Sistemas .
de Riesgos o] . Perimetral
re |y Sistemas
Valor.
$54,451,211
ACTIVIDADES PHVA
Actualizacion
de la matriz Jefe Oficina
I s . de Feb | Fe L
Revision y actualizacién de la matriz PLAN o . e Asesora de Comunicaciones
11 . NA 100% identificacion, | rer | bre e . X
de riesgos EAR o Comunicaciones |y Sistemas
analisis y o | ro .
J y Sistemas
evaluacion de
riesgos
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No de personas a Correo
Socializacion de la matriz de riesgos y quien se socializa la electronico Jefe Oficina
1.2 Plan de tratamiento de Riesgos al HACE | tematica/Total de 100% Reuniones Mar | Ma | Asesora de Comunicaciones
. equipo de la Oficina de R Personas ° | Virtuales y zo | rzo | Comunicaciones |y Sistemas
Comunicaciones y Sistemas programadas para la registro de y Sistemas
socializacion asistencia
Efectividad de la
Probabilidad:
Calificacion Total de
controles que
reducen la
probabilidad/ No. De Informe de
Controles que sequimiento
reducen la al 9 Dic | Jefe Oficina Comunicaciones
13 Evaluacion de la efectividad de los VERIF | probabilidad >=90% | cumplimiento Jun | ie | Asesora de y Sistemas
. controles ICAR de io | mb | Comunicaciones | Archivoy
Efectividad del ¢ . re |y Sistemas Correspondencia
Impacto: ratqmlento
Calificacion Total de de riesgos.
controles que
reducen el impacto/
No. De Controles
que reducen el
impacto
e . No de_oportunldades Anadlisis de Dic | Jefe Oficina Comunicaciones
Identificaciéon de oportunidades de de mejora - A
1.6 mejora frente a resultados no e cumplidas/Total de 100% . J.un e Asesorg de. y Sls.temas
esperados AR mejoras Pla_n de io | mb Cor_nunlcauones Archivo y _
identificadas mejora re |y Sistemas Correspondencia
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OBJETIVO ESPECIFICO 2
Gestionar  los incidentes  de
Seguridad y Privacidad de la Informe .
s s . Total, de Di
Informamoq para.mltlgar '.el'rlesgo de Incidentes plat_aforma Fe | ci | Jefe Oficina Profesional
2 forma efectiva, eficaz y eficiente gestionados y 100% _?::;kets br | e | Asesora de Universitario X Hosting
cerrados/Total ° Incidentes de | €| M Comunicaciones | Seguridad de la Valor=$ 3,143,774
Incidentes . o | br |y Sistemas Informacion
o Seguridad de
Notificados 9 e
la Informacioén
ACTIVIDADES PHVA
e L Acta equipo Fe | Fe | Jefe Oficina Profesional
CIaS|f|c_:ac_|on y priorizacion PLAN o, | de seguridad br | br | Asesora de Universitario
21 de los incidentes de EAR NA 100% del c o S idad de |
seguridad de la informacion. dela er | er | Lomunicaciones eguridad de la
informacion o | o |y Sistemas Informacion
Invitacion por
correo
Socializar el procedimiento No_ de personas a electronico - .
M ) quien se socialid Fe | Fe | Jefe Oficina Profesional
de incidentes de seguridad HACE | | stica/Total para la br | br | A d Uni .
2.2 de la informacién con el R da t}ejmanca ota 100% | socializacion. ryobr Csesorr?\ e S”'VGFZ“?;'; |
personal técnico en sistemas p?ogg;(;n dzss para Reunién %r ‘Zr y %?;;J:rf::lones In?grurgagién ela
de Pasto Salud. o Virtual y
la socializacién. )
registro de
asistencia
Total, de Plataforma Di
Gestionar los incidentes de Incidentes Ostickets Fe | ci | Jefe Oficina Profesional
2.3 seguridad de la informacion | HACE | gestionados y 100% Informe br | e | Asesorade Universitario
. de acuerdo a lo establecido R cerrados/Total ° | Trimestral de er | m | Comunicaciones | Seguridad de la
en el procedimiento. Incidentes Gestién de o | br | y Sistemas Informacion
Notificados Tickets e
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No de incidentes
que tienen un alto Di
impacto en la Informe p - .
Evaluacion del impacto de VERI | seguridad de la Trimestral de Fb? Z' ,‘iifsgrf::jn: E:moi{/?asrlsci)tr; ?:0
24 los incidentes de seguridad FICA | informacion/Total | 100% | seguimiento y er | m | Comunicaciones | Seguridad de la
de la informacion R de incidentes de andlisis de o | br |y Sistemas Informacion
seguridad de la incidentes e
informacion
reportados
No de
Identificacion de oportunidades de Analisis de Ju | Ju Jefe Oficina Comunicaciones
25 oportunidades de mejora ACTU | mejora 100% Causa ni | ni Asesora de y Sistemas
. referente a incidentes de AR | cumplidas/Total ° | Plan de ol o Comunicaciones | Archivoy
informacion de mejoras mejora y Sistemas Correspondencia
identificadas
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